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Nach dem Sicherheitskonzept in 3 Schritten
zur sicheren Safety Software



MIT UML-DESIGN

... Indrei Schritten zur sicheren Safety Software

Im Maschinenbau sind die Informationen zur
Risikoanalyse und -beurteilung - nicht zuletzt
durch die Vorgaben der Maschinenrichtlinie
- gut dokumentiert. Doch die Abbildung und
Umsetzung der Sicherheitsfunktionen auf die
Safety-SPS (SSPS) resultiert oft in einer in-
transparenten, meist nur rudimentar beschrie-
benen Black Box, welche es fur Dritte schwierig
macht, die Funktionalitdat nachzuvollziehen und
unabhangige Testverfahren zur Abnahme zu
entwickeln.

Dies bedeutet fir Sicherheitsbeauftragte,
Maschinen im guten Glauben beziglich der
SSPS-Funktionalitat freizugeben. Auch Konst-
rukteure und Softwareingenieure, welche den
operativen Betrieb der Maschine nicht unno-
tigerweise durch die Sicherheitsfunktionalitat
einschranken wollen, haben wegen der feh-
lenden Dokumentation grosse Abstimmungs-
schwierigkeiten.

Auch Pantec Automation war regelmassig mit
dieser Problematik konfrontiert. Im Sommer
2015 Ubernahm das Entwicklungsteam ein
Kundenprojekt im Bereich Safety-SPS, wel-
ches mit klassischer, textueller Beschreibung
nicht mehr zu losen war. Es ging dabei um ein

Wickel- und Einziehzentrum fur Elektromo-
toren der Risomat GmbH in Baienfurt, bei der
sich die Sicherheitszonen - in Abhangigkeit der
Position des Transportkrans - dynamisch ver-
anderten. Die konventionellen Methoden waren
zur Beschreibung dieser dynamischen Zustan-
de nicht mehr ausreichend. Daher stellte sich
den Pantec Ingenieuren die Frage, wie so eine
Anlage in ihrer Komplexitat transparent darge-
stellt werden kann.

Zugleich sollte geklart werden, wie der Prozess
der Safety-Softwareentwicklung ausschauen
kann, damit die Sicherheitsfunktionalitat opti-
mal gestaltet werden und das Vorgehen bis zur
Softwareabnahme umgesetzt werden kann.
Das Ergebnis wird in diesem Dokument
aufgezeigt. Es wendet sich an Sicherheits-
beauftragte, Konstrukteure und Software-
ingenieure, welche nach Maglichkeiten suchen,
die Logik einer Safety-SPS Software transpa-
rent zu entwerfen, zu dokumentieren und Uber
einen nachvollziehbaren Test sicherzustel-
len, dass die Funktion der Safety-SPS an der
Maschine oder Anlage selbst umfassend und
lickenlos geprift wird.

(
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Safety-SPS Software im Schnelldurchlauf

Die Entwicklung der Safety-SPS Software
startet nach Abschluss des in der ISO-Norm
12100:2010 beschriebenen Prozesses der
Risikoanalyse, Risikobewertung und Risiko-
minderung (Sicherheitskonzept). Aus den
Massnahmen der Risikominderung ergeben
sich unter anderem jene elektrotechnischen
Komponenten, welche uber die Software der
SSPS verarbeitet werden.

Im Schritt 1 werden die im Elektroschema
eingearbeiteten Safetykomponenten zusam-
mengefasst. Die Safetyeingangselemente
werden als Use Cases in ein Use Diagramm
Ubernommen, ebenso die Safetyausgange.

Auf dieser Basis wird gemeinsam von Konst-
ruktion und Softwareentwicklung - mit Hilfe von
UML - die Sicherheitslogik ausgearbeitet und
beschrieben. Abschliessend wird die definier-
te Sicherheitslogik durch eine Simulation der
Maschinenbedienung mit den Maschinengege-
benheiten abgestimmt. Diese Simulation zielt
darauf ab, den Maschinenbetrieb so wenig als
moglich durch die Sicherheitsmassnahmen der
Maschinen einzuschranken und die Vollstandig-
keit der Sicherheitsmassnahmen nochmals zu
prufen.

Im Schritt 2 wird die SSPS codiert, parallel
dazu wird der Abnahmetest vorbereitet. Dieser
umfasst neben einer logischen Prifung der
Funktionalitat vorab ein strukturiertes Pru-
fen der gesamten Safety Hardware und deren
Verdrahtung.

Zum Schluss erfolgt im Schritt 3 der Abnahme-
test des Safetysystems und abschliessend die
Freigabe durch den Sicherheitsbeauftragten.

Die 3 Schritte zum nachvollziehbar gepriiften Safetysystem im Uberblick
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Input fur den Prozess zur sicheren SSPS Software:
Die Ergebnisse aus dem Sicherheitskonzept nach ISO-12100:2010

Die ISO-Norm 12100: 2010 ,.Sicherheit von Ma-
schinen - Allgemeine Gestaltungsleitsatze -
Risikobeurteilung und Risikominderung” ist in
vielen Unterlagen dokumentiert und soll hier
nur im Uberblick tangiert werden. Der Ablauf
der ISO 12100:2010 gliedert sich in folgende
Schritte:

Bestimmung der Grenzen der Maschine / Anlage
Identifizierung der Gefahrdungen / Risiken
Risikoabschatzung

Risikobewertung

Risikominderung

SN

In der Phase der Risikominderung wird gepriuft,
mit welchen Massnahmen die determinierten
Gefahrdungen hinreichend gemindert werden
konnen.

Nach EN ISO 12100 kommt ein 3-Stufen-Ver-
fahren zum Einsatz, mittels dem eine erforder-
liche Minderung einer Gefahr erzielt werden
kann.

3-Stufen-Verfahren zur Minderung von
Gefahren laut 1ISO 12100:2010

1. Inharent sichere Konstruktion

2. Technische Schutzmassnahmen und/oder
erganzende Schutzmassnahmen.

3. Aufzeigen moglicher Benutzerinformatio-
nen, welche dann erforderlich werden, wenn
trotz inharent sicherer Konstruktion und
dem Einsatz technischer und erganzender
Schutzmassnahmen noch immer Risiken
verbleiben. Die Benutzerinformation muss
Personen entsprechend DIN EN ISO 12100
auf diese Restrisiken aufmerksam machen.

Hinweis:

Fir den im Folgenden beschriebenen Pro-
zess sind jene unter Schritt 2 definierten
technischen Schutzmassnahmen relevant.
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Die 3 Schritte zur sicheren SSPS Software am Beispiel
eines Einziehzentrums fur die Elektromotorenproduktion

Im Folgenden wird am Beispiel des Einziehzen-
trums der gesamte Prozess der 3 Schritte von
der Zusammenstellung der relevanten Safety-
elemente bis zur implementierten, getesteten
Safetysoftware, beschrieben.

Die Risikoanalyse eines solchen Einzieh-
zentrums zeigt, dass beim Nachlegen von
Verbrauchsmaterial in die Maschine die Gefahr
einer Quetschung vorliegt. Daher wird dieses
Einziehzentrum durch einen Schutzzaun gesi-

chertund der Zugangsbereich mit einer Schutz-
tur Uber einen Schutzschalter abgesichert. Ein
Offnen der Tiire l6st einen Nothalt der Maschi-
ne aus. Um diese wieder zu starten, muss die
Ture geschlossen, und die Nothaltmeldung
(ausserhalb des Raumes] quittiert werden.
Dem Einziehzentrum Ubergeordnet ist ein
Nothaltschalter, welcher auch auf das Einzieh-
zentrum wirkt.

SM14.3/4 Nothalt DSMA

SM14.1/2 Schutztir

Ausgangssituation: Darstellung der Absicherungsmassnahmen eines Einziehzentrums fiir die Elektromotorenproduktion
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Schritt 1: Entwurf der Sicherheitslogik

1.1. Safety-Elemente (Ein- und Ausgénge) fiir das Einziehzentrum eruieren

In einem ersten Schritt werden die als Ergeb-
nis der Massnahmen zur Risikominderung im
Elektroschema erfassten Sicherheitselemente
(Safety-Elemente] als Grundlage fiir den Aufbau
der Use Cases eruiert und am besten gleich in
ein entsprechendes Tool tibernommen (wie z.B.
das fur dieses Beispiel verwendete Enterprise
Architects).

Wie vorab beschrieben, sind in unserem Bei-
spiel - seitens der Konstruktion - zwei Notaus-
Szenarien vorgesehen, welche im Elektro-
schema abgebildet sind. Zum Einen die Offnung
der Schutztur, zum Anderen der Gbergeordnete
Nothalttaster.

s

Ausgangssituation: Schemaauszug Sicherheitsein- und ausgangselemente des Einziehzentrums

Der Schemaauszug links zeigt den Schutzschal-
ter der Schutztire sowie den ubergeordneten
Nothalttaster; beide in 2-kanaliger Ausfihrung.

Das rechte Bild zeigt die Freigabe des Antrie-
bes fur den Materialeinzug des Einziehzent-
rums; ebenfalls 2-kanalig.

-

Use Cases [(Anwendungsfalle, Szenarien)
sind Interaktionen zwischen Benutzer und
Maschine. Use Cases sind im Fall der Sa-
fety-Funktionalitat all jene Elemente an der
Maschine, deren Betatigung/Auslosung zu
einer Verarbeitung seitens der SSPS fuhren.

Use Case Legende:

Akteur
Anwendungsfall

Verlinkung auf SSPS

J

Zur grafischen Darstellung der Sicherheitslogik werden sogenannte Use Case Diagramme aus der UML-Modellierung verwendet

© 2024 Pantec Engineering AG | www.pantec-automation.com | info.automationf@pantec.com 6


www.pantec
-automation.com
mailto:info@pantec.com

Pantec Automation Whitepaper: Effizienter Steuerungswechsel

1.2. Safetyelemente ins UML Ubernehmen

Nun werden die im Schema dargestellten
Safetyelemente ins UML Ubernommen. Im
Beispiel des Einziehzentrums handelt es sich
um den Use Case der Schutztire sowie jenen
des Ubergeordneten Nothalttasters, ausgangs-
seitig die zugehorige Freigabe des Antriebs fur
den Materialeinzug.

Dieses Prozedere wird nun schrittweise fur alle
im Schema angefiuhrten Sicherheitselemente
durchgefihrt, sodass dann alle SSPS-Ein- und
Ausgangselemente in der UML Darstellung
visualisiert werden.

Hier zeigt sich nun ein erster wesentlicher
Vorteil der UML-Beschreibung: es sind alle

Eingange

Ausgange

fec

Sicherheitselemente fiir Ein- und Ausgang
des Einziehzentrums

Safetyelemente, sowohl aktiv als auch passiv
visualisiert. So hat man beim folgenden Ent-
wurf der Sicherheitslogik alle Elemente vor
sich, vergisst nichts und kann einfach weitere
Elemente in die Logik mit aufnehmen oder wei-
tere Verknipfungen herstellen.

Auszug der SSPS Ein- und Ausgdnge im UML dargestellt
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1.3. Beschreiben der Sicherheitslogik

Verknipfung der SSPS Elemente des Einziehzentrums

Mit Vorliegen der Benutzerszenarien bildet der
Softwareentwickler nun gemeinsam mit dem
Konstrukteur bzw. dem Sicherheitsverantwort-
lichen fir die Maschine die Sicherheitslogik der
Maschine ab, d.h. man definiert, welche Szena-
rien zu welchen Sicherheitsstati an der Maschi-
ne fuhren.

Am einfachen Beispiel des Vorschubmotors fiir
das Verbrauchsmaterial ist die Voraussetzung
fur die Freigabe des Antriebs, dass die Anla-
ge seitens des ubergeordneten Nothalttasters
freigegeben, und der Sicherheitsschalter der
Schutztire geschlossen ist. Im Use Case Dia-
gramm wird dies wie im nebenstehenden Bild
visualisiert.
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Nun wird die Sicherheitslogik fiir alle Anwen-
dungsfalle definiert und im UML visualisiert.

Ausgange Eingénge
Eingange

Ausgange

Die Darstellung von Safety-Elementen und deren Verkniipfungen auf einen Blick hilft Klarheit zu schaffen und den Uberblick zu bewahren.
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1.4. Validierung der Sicherheitslogik

Sobald die gesamte Sicherheitslogik beschrie-
benist, wird deren Funktionalitat nunin Abstim-
mung mit der Maschinenfunktionalitat durch
eine virtuelle Simulation auf Vollstandigkeit
und Praktikabilitat gepruft. Durch die einfache
Sprache des UML und die intuitive Darstellung
der Sicherheitslogik wird dieser Schritt signifi-
kant vereinfacht.

Simulation der Maschinenfunktion

Es empfiehlt sich bei der Validierung der
Sicherheitslogik konkret die Bedienung der
Maschine zu simulieren, d.h. die verschiedens-
ten Bedienungssituation und Operatoreingriffe
durch zu spielen und zu prifen, ob die definier-
ten Sicherheitsmassnahmen ausreichend und
passend sind.

Dabei kann es zur Aufdeckung von Unstimmig-
keiten kommen, die bis dato noch nicht beriick-
sichtigt wurden bzw. kann festgestellt werden,
dass die Sicherheitsmassnahmen den Betrieb
der Maschine einschranken. Werden dann neue
Bedien- oder Sicherheitsfunktionen festgelegt,
werden diese wieder nach dem Ablauf der ISO
12100:2010 analysiert, bewertet und entspre-
chende Risikominderungsmassnahmen durch-
gefuhrt, bis die Maschine wieder als sicher
deklariert werden kann. Der jeweilige Durch-
lauf wird mit dem Update des Elektroschemas
und der Aktualisierung der Sicherheitslogik
abgeschlossen. Die Validierung der Sicher-
heitslogik ist fertig, wenn keine neuen An-
forderungen mehr definiert werden und die
Risikoanalyse keine mehr zu mindernden
Risiken aufzeigt.

Bei unserem Beispiel des Einziehzentrums
ergab eine Simulation der Bediensituation,
dass dem Konstrukteur bewusst wurde, dass es
umstandlich ist, wenn man nach dem Zufiihren
des neuen Verbrauchsmaterials die Schutzzone
verlassen und die Schutztire schliessen muss-
te, um die Maschine wieder freizugeben. Daraus
ergab sich die neue Anforderung, den Einzieh-
motor auch bei offener Schutztiire zu betrei-
ben. Die Risikoanalyse ergab, dass mit dieser
gewinschten Funktion das mit der Schutztir
reduzierte Risiko - die Finger zwischen den
Einzugswalzen einzuklemmen - wieder gege-
ben war. Als Moglichkeit zur Risikominderung
entschied sich der Konstrukteur dafiir, beim
Materialeinzug einen Zweihandtaster einzuset-
zen, welche eine Maschinenfreigabe ermaoglicht
und sicherstellt, dass beide Hande des Maschi-
nenbedieners an den Tastern sind und somit
nicht beim Materialeinzug sein konnen. Diese
Risikominderung wurde als ausreichend erach-
tet. Entsprechend wurde danach das Elektro-
schema um die Sicherheitstaster erganzt und
die Sicherheitslogik entsprechend erweitert.
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SM14.3/4 Nothalt DSMA SM7.1/2 + SM7.3/4
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Taster Folienvorschub

Sicherheitsfunktionen des Einziehzentrums
um einen Zweihand-Taster erganzt

Schema Update: Zusatzlich zum Schutzschalter der Tire wurde nachtraglich ein Zweihandtaster implementiert,
um die Bedienung des Einziehzentrums zu vereinfachen

1.5. Update der Sicherheitslogik im UML

Mit der Erweiterung um das neue Sicherheits-
element ,Zweihandtaster” wird nun das UML-
Diagramm entsprechend erweitert. Zuerst
erfolgt die Erweiterung um den Use Case fur
die Zweihandtaster, danach werden die logi-
schen Verkniipfungen adaptiert. In diesem Fall
ist der Vorschubmotor freigegeben, solange
der zentrale Notaus nicht aktiviert ist und ent-
weder die Schutztire geschlossen ist, oder die
Zweihandtaster aktiviert sind.

Adaption der Sicherheitslogik und Freigabe

Mit den Review-Feedbacks vom vorigen Punkt
Validierung der Sicherheitslogik” wird die
Sicherheitslogik im UML Uberarbeitet und
dann zur Umsetzung freigegeben.
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Schritt 2: Umsetzung - Codierung und Testvorbereitung

Mit der freigegebenen Sicherheitslogik kann
nun die Codierung der Safety SPS durchgefiihrt
werden. Gleich parallel dazu werden fur die

2.1. Codierung

Mit den Use Cases und der Darstellung der
Sicherheitslogik im UML liegen fir die Soft-

2.2. Testvorbereitung

Mit der Dokumentation der Use Cases bzw. der
UML-Visualisierung ergibt sich nun auch der
Vorteil, dass die Codierung und die Testvorbe-
reitung vollig getrennt ablaufen konnen. D.h.
die Tests der Software werden in diesem Fall
nicht - wie oft Ublich - aus den Softwarealgo-
rithmen abgeleitet, sondern direkt aus den Use
Cases bzw. der Sicherheitslogik. So wird nicht

A) FUNKTIONSTEST DER SAFETY-ELEMENTE

Im ersten Schritt wird die Hardwareprifung der
Erfasser-Komponenten vorbereitet. Dabei wird

Thema Testpunkt

Safety-Erfasser-Komponenten

1 Mothalttaster OSMA

Funktion Motaustaster Funktion

Ml

Testbeschreibung

Uberpritten der Tasterfunktion

Abnahme der SSPS die Testszenarien bzw. die
Testprotokolle vorbereitet.

wareentwicklung die Grundlagen fur die Codie-
rung vor.

getestet was programmiert ist, sondern das,
was definiert ist!

Der Testablauf besteht im Wesentlichen aus
2 Schritten:

A) Funktionstest der Safety-Elemente und
B) Logiktest der Safetyfunktionalitat.

jeweils zuerst die Tasterfunktion gepruft und
danach die Schalterkontakte getestet.

Ausgangslage

Steuerung ein

Abschaltung Kanal 1 Schalkerkontakt 712 &ffnen

einkanaliges Abzchalten;
Eaontralle Bedunaziberw achung der Klemme

SM14. 504

Stewerung ein

)

Abschaltung Kanal 2 Schalkerkontakt 2W22 &ffnen

2 Schutztar OSMA
Funktion Taster 112

—

Schutztir entriegeln
Schutztdr dffnen
Schutztlr verriegeln

einkanaliges Abzchalten;
Eaontralle Bedunaziberw achung der Klemme

St 504

uberprafen SM14.1/2 abgeschalket

Steuerung ein

Stewerung ein

Funktion Taster 212

Schutztir schliessen

uberprifen SM14. 112 eingeschaltet

Stewerung ein

(5]

Abschaltung Kanal 1

Schakerkontakt 2W22 &ffnen

sinkanaliges Abschalten;
Kontralle Redunaziberw achung der Klemme
S22

Steuesrung ein

Abschalkung Kanal 2

Schakerkontakt 41142 &ffnen

sinkanaliges Abschalten;
Kontralle Redunaziberw achung der Klemme
SM14 2

Steuesrung ein

Testprozesse Safety-Erfasser-Komponenten
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B) LOGIKTEST DER SAFETYFUNKTIONALITAT

Im zweiten Schritt wird die Prifung der Sicher-
heitslogik vorbereitet, d.h. ob die Verknupfung
der Safetyelemente - wie im UML konzipiert - in
der SSPS umgesetzt wurde.

Thema Testpunkt Testbeschreibung Ausgangslage

Safety Akroren
1 Achskreigabe OSY0O

Achse freigegeben SMZ211Z eingeschaltet Kantrolle: Achsen sollve das ROV durchgehend Steusrung ein
folgende Regler zind RN leuchten Schutztire DSMA geschlozsen
-8107.103V0 Anriek
2| Werdrahtungsprifung obige Achsen nicht ROY SM22.Tund SM22.2 separat &ffnen und BOY Steuerung ein
kantrollieren Schutztire geschlossen
SMz2 112 eingeschaltet
3| Bchse sperren Schutztine obige Achzen nicht ROV Schutztire &ffren Steusrung ein
SM22.112 eingeschaltet
4| Bchsen freigegeben SMZ2. 112 eingeschaltet Kantrolle: Achsen zollte das ROV durchgehend Steuerung ein
2w ethandbedierung ok falgende Regler sind RO leushten Schutztire OSMA affen
-A107.105Y0 Antrieb Giiltige Zweihandbedienung
5| Achsen gesperrt SMZ2 12 schalten ab Zweihandbedierung abbrechen ="
keine 2weihandbedienung obiger Regler nicht ROY
B| Bchsen speren keine gllige SMZ2. 12 schalten nicht ein Ungiikige dweihandkombinationen testen -
Zweihandbedierung abiger Fegler nicke RO
7| Bchse gesperrt Motaus SMz22 112 schalten ab Mataus driicken ="
obiger Regler nicht ROY Achsen ROV mit gliltiger
Zweihandbedierung

Testprozess Safety Aktoren-Komponenten
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Schritt 3: Test des Safetysystems

Mit dem Vorliegen des Testprotokolls und der
fertig implementierten Safety-Software wird
zum Abschluss ein umfassender Abnahmetest
der SSPS an der Maschine durchgefuhrt.

Dabei empfiehlt es sich protokollarisch jeden

Dokumentation der Abnahme im Uberblick

Abnahmeschritt wie folgt zu dokumentieren:
Testresultat des jeweiligen Schrittes mit Datum
und Test sowie einem Status. Daneben besta-
tigt der Sicherheitsbeauftragte der Maschine
die Abnahme mit Unterschrift und Datum.

Testresultate und Infos zu Test und Abnahme
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ZUSAMMENFASSUNG

Die Vorteile mit der erlauterten Methodik

In der Konzeption

Einfache, selbsterklarende Beschreibung ermoglicht klare Kommunikation zwischen Soft-

wareentwicklung und Maschinenbau, vereinfacht Erganzungen und schafft einen guten Uber-
blick.

In der Testvorbereitung

Mit der UML-Visualisierung lassen sich die Testfalle umfassend und einfach planen.

Bei der SSPS-Abnahme

- Test der effektiven Safetyfunktionalitat an der Maschine
- Vollstandige und umfassende Abnahmedokumentation
- Verkirzte Testzeit durch strukturierten Ablauf

Beim Maschinenbetrieb

Die einfache Visualisierung im UML erleichtert es dem Maschinenbediener und dem Service-
techniker bei Problemen mit der Safety, schnell einen Uberblick der Zusammenhinge und
Funktionen der SSPS zu bekommen.
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Pantec Automation, eine Business Unit der
Pantec Engineering AG, ist ein flhrendes System-
haus fir Steuerungslosungen im Maschinen- und
Anlagenbau. Breite technische Kompetenz, Konzent-

ration auf Schliisseltechnologien und hohe praktische

und methodische Expertise in der Projektabwicklung
machen Pantec Automation zum ausgewahlten Partner
fur Just-in-Time Engineering in hochster Qualitat.

Die Pantec Engineering AG ist ein weltweit operierender
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